
Кибербезопасность:
поиск позитивных смыслов в цифровом 
пространстве.



КТО ПРИДАЕТ 
СМЫСЛЫ 

ТЕХНОЛОГИЯМ?



Перейти на светлую 
сторону

должен ты…



Киберпреступность сегодня

>765 тыс.

40%

83%



СОЦИАЛЬНАЯ 
ИНЖЕНЕРИЯ



Социальная инженерия – это…



Злоумышленники используют чувства и эмоции

Невнимательность

Жадность

СТРАХ

Доверие

Сочувствие



Цифровая гигиена – это…



ИНСТРУМЕНТЫ 
ХАКЕРОВ



ФИШИНГ



•

•

•

Фишинг – это…



Основные признаки фишингового письма



Какие уловки используют злоумышленники в письмах



Как защититься от фишинга



ВРЕДОНОСНОЕ ПО



Вредоносные программы

•

•



Признаки вирусного заражения

•

•

•

•

•

•

•



Как могут выглядеть вредоносные программы



АТАКИ НА МЕССЕНДЖЕРЫ 
И СОЦИАЛЬНЫЕ СЕТИ



«Голосуй или проиграешь!»



•

•

•

•



Базовые правила кибербезопасности

•

•

•

•

•

•

•

•

•



ИНСТРУМЕНТЫ 
МОШЕННИКОВ



ТЕЛЕФОННОЕ 
МОШЕННИЧЕСТВО



Что нужно кибермошенникам

Ваши данные Ваши деньги



Кибермошенничество сегодня

6 млн

350-400

250 млрд ₽



«У меня зазвонил телефон. Кто говорит?..»



Как это работает, откуда он 
меня знает?

Что такое OSINT и 
GEOINT?



Угрозы конфиденциальности



•

•

•

•

•

•

•

•

•

•

•

•

•

•

•

•

•

•

•

•

•

•

Что о вас знает Интернет



Политики «конфиденциальности»



OSINT – это…

GEOINT – это…



Что делать, если звонят мошенники



МОШЕННИЧЕСТВО В 
СОЦИАЛЬНЫХ СЕТЯХ



Цифровое «клонирование»



Найди 10 отличий

•

•

•

•

•

•



Успешный успех



ДРУГИЕ УГРОЗЫ В 
КИБЕРПРОСТРАНСТВЕ



•

•

•



Чего хотят манипуляторы?

МАНИПУЛЯТОРЫ – это…

•

•

•







ДРАГДИЛЛЕРЫ И 
ФАРМА





ПРОФЕССИОНАЛЬНЫЕ 
ХЕЙТЕРЫ НА ЗАРПЛАТЕ



Хейтеры – это…



ДРОП, КУРЬЕР, 
НОМИНАЛЬНЫЙ ДИРЕКТОР













КАК ЗАЩИТИТЬ СЕБЯ



ОСНОВА –
ЗДРАВЫЙ СМЫСЛ
Что? Зачем? Почему?

Что я делаю в 
настоящий момент?

Зачем я это делаю? 
Что мне это дает?

Почему я это делаю? 
Это мое решение или 

меня к нему 
подталкнули?



•

•

•

•

•



Надежный пароль



•

•

•

•



•

•

•

•

•



СберСова – платформа развития финансовой 
грамотности Сбера



СЕРВИСЫ СБЕРБАНКА



«Кибрарий» – библиотека знаний по кибербезопасности



Информационные каналы в Сбербанк Онлайн



Наши сервисы



СПАСИБО!


